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PERSONUPPGIFTSBITRADESAVTAL
Senaste uppdatering: 16.01.2019

Personuppgiftsansvarig: Kunden finns inom EU ("Personuppgiftsansvarig") och

Personuppgiftsbitrade:

Foretag: Svenska Domaner Hosting AB (nedan benamnt Svenska Domaner)

Org.nr.: 556669-9772
Stad: Stockholm
Registreringsland: Sverige
("Personuppgiftsbitradet™)

("Part” och gemensamt "Parterna”) har ingatt detta

PERSONUPPGIFTSBITRADESAVTAL - DPA ("Avtalet")

avseende Personuppgiftsbitradets behandling av personuppgifter pa uppdrag av

Personuppgiftsansvarig.

1. Behandling av personuppgifter

Detta Avtal har ingatts i samband med
Personuppgiftsansvarigs anvandning av
Personuppgiftsbitradets tjanster som en del
av abonnemanget och tillaggstjansterna
som beskrivs i Svenska Domaners
Avtalsvillkor

("Huvudavtalet™).

Personuppgiftsbitradet behandlar
registrerade personuppgifter pa uppdrag av
Personuppgiftsansvarig och enligt Bilaga 1.

Avtalet och Huvudavtalet ar beroende av
varandra och kan inte s&gas upp separat.

2. Syfte

Personuppgiftsbitradet far endast behandla
personuppgifter for att kunna uppfylla dess
forpliktelser gentemot kund och foér att
tillhandahalla tjansterna som anges i
Huvudavtalet.

3. Personuppgiftsansvarigs
forpliktelser

Personuppgiftsansvarig garanterar att
personuppgifterna endast behandlas for
berattigade syften och att
Personuppgiftsbitradet endast behandlar
personuppgifter for att uppfylla detta.

Personuppgiftsansvarig forsakrar att det
finns en rattslig grund fér behandling av
personuppgifter vid dverfoéring till
Personuppgiftsbitradet. Denne maste kunna
redovisa motiveringen foér behandlingen och
dess rattsliga grund pa
Personuppgiftsbitrddets begaran.

Om Personuppgiftsansvarig instruerar

ett annat Underbitrade maste
Personuppgiftsbitradet genast informeras
om detta. Personuppgiftsbitradet ar inte
ansvarig for ndgon behandling som utforts
av annat Underbitrade i enlighet med
sadana instruktioner.

4. Personuppgiftsbitradets
forpliktelser

Personuppgiftsbitradets behandling av
personuppgifter som tillhandahalls av
Personuppgiftsansvarig ska vara i enlighet
med dess instruktioner och folja
dataskyddsbestdmmelser.
Personuppgiftsbitradet maste kunna
motivera sin behandling av
personuppgifterna. Denne maste
omedelbart informera
Personuppgiftsansvarig om nagot strider
mot EU:s dataskyddsfdérordning (GDPR).

Personuppgiftsbitradet maste vidta
ndédvandiga tekniska och organisatoriska
sékerhetsatgarder for att personuppgifterna
inte oavsiktligt eller olagligt skadas, forloras,
forstors eller delas med obehdrig tredje
part, behandlas eller missbrukas pa satt som
strider mot EU:s dataskyddsférordning.
Detta beskrivs narmare i Bilaga 1.

Personuppgiftsbitradet ansvarar for att
anstéllda som behandlar personuppgifter
omfattas av juridiska sekretesskrav.

Vid begaran av Personuppgiftsansvarig,
maste Personuppgiftsbitradet ange och/
eller dokumentera att denne uppfyller
kraven i gadllande dataskyddslagstiftning,
inklusive information avseende
Personuppgiftsbitradets datafléden och
behandling av personuppgifter.



S& 1dngt det &r mojligt, ska
Personuppgiftsbitradet, hjalpa
Personuppgiftsansvarig med tekniska och
organisatoriska atgarder for att kunna
bemota registrerade personers begaran att
utdva sina rattigheter enligt kapitel 3 i
GDPR.

Personuppgiftsbitradet eller Underbitrade
maste skicka forfragningar och invandningar
fran registrerade personer till
Personuppgiftsansvarig fér vidare
behandling, om Personuppgiftsbitradet inte
sjalv kan hantera forfréagningarna. Vid
Personuppgiftsansvarigs begaran, maste
Personuppgiftsbitradet hjalpa till att bemdta
dessa.

Om Personuppgiftsbitradet behandlar
personuppgifter i ett annat EU-land maste
tillamplig lag for sakerhetsatgarder foljas.

Personuppgiftsbitradet maste informera
Personuppgiftsansvarig om det finns
misstankar om att dataskyddsbestdammelser
har brutits eller att andra oegentligheter

har skett i behandlingen av personuppgifter.
Personuppgiftsbitradets ska meddela
Personuppgiftsansvarig om en
sakerhetsdvertradelse inom 24 timmar

fran det att denne fatt kdnnedom om
sakerhetsovertradelsen.

Vid Personuppgiftsansvarig begaran,

maste Personuppgiftsbitradet hjalpa

till att klargdra utstrackningen av
sdkerhetsdvertradelsen, t.ex. genom att
forbereda en anmalan till Datainspektionen
eller till den registrerade.

Personuppgiftsbitradet maste ge
Personuppgiftsansvarig nédvandig
information fér att visa att paragraf 28 i
dataskyddsférordningen (GDPR) och
villkoren i Avtalet ar uppfyllda.

Utodver ovanstdende maste
Personuppgiftsbitradet hjalpa
Personuppgiftsansvarig att sakerstalla att
dennes forpliktelser enligt paragraf 32-36 i
den allmanna dataskyddsférordningen
(GDPR) ar uppfyllda. Vad for sorts hjalp
som ska erbjudas beror pa typen av
personuppgift, behandlingen och vad
Personuppgiftsbitradet har tillgang till.

5. Overféring av information till
Underbitraden eller tredje part

Personuppgiftsansvarig ger harmed
Personuppgiftsbitradet ett generellt
godkannande for att inga avtal med
Underbitrdden. Personuppgiftsbitradet
maste meddela Personuppgiftsansvarig
om denne byter ut eller utser fler
Underbitraden. Personuppgiftsansvarig
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har ratt att invdnda mot sddana
forandringar. Om Personuppgiftsbitradet
vill fortsatta att anvanda ett Underbitrade
trots Personuppgiftsansvarigs invandningar,
har Parterna ratt att sdga upp Avtalet och,
om tillampligt, Huvudavtalet med kortare
varsel. Under denna period far
Personuppgiftsbitradet anvanda det
aktuella Underbitradet.

Personuppgiftsbitradet maste se till att
Underbitradet har samma forpliktelser
som anges i Avtalet. Det maste finnas
tillrackliga garantier fran Underbitrédet
for att genomfora lampliga atgarder sd att
behandlingen uppfyller kraven i
Dataskyddsférordningen.

Om Underbitradet inte uppfyller

sina dataskyddsforpliktelser, ar
Personuppgiftsbitradet fortfarande
ansvarigt inféor Personuppgiftsansvarig for
utférandet av Underbitradets forpliktelser.

Personuppgiftsbitradet maste, for
Personuppgiftsansvarigs rakning,

ingd Personuppgiftsbitradesavtal

med Underbitraden inom EU/EES. For
Personuppgiftsbitraden utanfor EU/EES
maste standardavtal ingas i enlighet med
standardavtalsklausuler for dverfoéring av
personuppgifter till personuppgiftsbitraden
i tredje land ("Standardavtal”) eller i enlighet
med EU/US Privacy Shield.

Personuppgiftsansvarig ger harmed
Personuppgiftsbitradet en allman

fullmakt att ingd standardkontrakt med
Underbitraden utanfér EU/EES pa uppdrag
av Personuppgiftsansvarig.

6. Ansvar

Parternas ansvar regleras av Huvudavtalet.
Parternas ansvar for skador enligt detta
Avtal regleras av Huvudavtalet.

7. Avtalstid och upphodérande

Detta Avtal trader i kraft samtidigt som
Huvudavtalet.

Vid uppsagning av Huvudavtalet upphodr
ocksa detta Avtal. Personuppgiftsbitradet
har dock fortfarande de férpliktelser som
anges i detta Avtal sa lange som denne
behandlar personuppgifter pa uppdrag av
Personuppgiftsansvarig. Vid en situation
som beskrivs i paragraf 5.2, har parterna ratt
att sdga upp Huvudavtalet och Avtalet med
1(en)



manads varsel dar Avtalet upphor i slutet
av manaden.

Nar databehandlingen upphor, ar
Personuppgiftsbitradet skyldig att, om
Personuppgiftsansvarig begar det, radera
eller &terlamna alla personuppgifter till
denne, samt radera befintliga kopior,
savida inte lagring av
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personuppgifter féoreskrivs av EU eller
nationell lagstiftning.

8. Tillamplig lag
Svensk ratt ska vara tillamplig pa avtalet.

Tvister i anledning av avtalet ska slutligt
avgodras av svensk allman domstol.

Bilaga 1

Kategorier av registrerade personer, personuppgiftstyper och
instruktioner

1. Kategorier av registrerade
personer:

*  Personuppgiftsbitrddet behandlar
kontaktinformation for
Personuppgiftsansvarigs befintliga,
potentiella eller fore detta kunder
och/eller medlemmar, anstallda,
leverantorer, affarspartners,
samarbetspartners och koncernbolag.

« Personuppgiftsbitradet tillhandahaller
sitt system fér Personuppgiftsansvarig
som en vardtjanst och kan inte
faststalla samtliga kategorier av
registrerade personer. Om
Personuppgiftsansvarig hanterar

» fler kategorier av registrerade
personer tillsammans med
Personuppgiftsbitradet, ar denne

skyldig att registrera denna information.

2. Personuppgiftstyper:

» Kontakt och identitetsinformation,
inklusive
e-post

e |P-adresser

* Domannamn

e Anvandarnamn

* Medlemsinformation

* Analyser och anvandardata

* Orderhistorik och information

e Avtal

e Kommunikation

* Foton

e Support

* VYtterligare personuppgiftstyper kan
forekomma

3. Instruktioner
Service

Personuppgiftsbitradet kan behandla
personuppgifter om de registrerade
personerna i syftet att leverera, utveckla,
behandla, administrera och hantera
tjdnsterna i Huvudavtalet, till exempel fér
att sdkerstalla stabilitet for vara servrar och
folja gallande lagstiftning.

Sakerhet

Personuppgiftsbitrddet ska sékerstalla
sekretess, integritet och tillganglighet av
personuppgifterna. Personuppgiftsbitradet
ska genomfdra organisatoriska och tekniska
atgarder for att sékerstalla en lamplig
sékerhetsnivad, med hansyn till situationen,
vilken typ av personuppgifter det ror sig
om och kostnaderna féor genomfoérandet i
férhallande till personuppgifternas art och
risken med behandlingen.
Personuppgiftsbitradet ska tillhandahalla
sakra tjanster och produkter som skapas
genom tekniska, organisatoriska och fysiska
atgarder, sé som:

» Faciliteter skyddade av atkomstkontroll
for endast behorig personal.

* Rollbaserad adtkomst och inloggning
dar personal och system endast har
tillgang till personuppgifter nddvandiga
for att tillhandahalla tjanster.

¢ Sakerhetskopiering av system som
behandlar personuppgifter.

e Sakert antivirusskydd.

e« Foérandringslogg.

¢ Krypterad kommunikation dver internet
mellan system som hanterar
personuppgifter.
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» Kilassificering av personuppgifter for
att implementera lampliga
sédkerhetsatgarder med hansyn till risk.

e Anvandning av system och processer
som férbattrar sdkerheten vid
hantering av personuppgifter.

Personuppgiftsbitradet kan fatta beslut
om fler tekniska och organisatoriska
sékerhetsatgarder som maste utforas for
att sékra en lamplig sakerhetsniva for
personuppgifterna.

Lagringsperiod

Personuppgifter som finns i vara system
raderas eller anonymiseras inom en rimlig
tid efter att Personuppgiftsansvarig sagt
upp Huvudavtalet. Undantag galler

vid rattsliga krav for att spara
personuppgifter langre, ex. vid en rattslig
tvist. Informationen raderas normalt sett
inom 8 veckor eller tidigare. Information
som lagras i loggar etc. raderas normalt
inom 8 veckor.

Lokalisering av information
Personuppgiftbitradets system som lagrar
personuppgifter finns i Stockholm.
Personuppgiftsansvarig tilldter harmed
Personuppgiftsbitradet att flytta
information till andra datacentraler inom
EU om Personuppgiftsbitradet anser att
det ar relevant och samma sakerhetsniva
och upptid kan sakerstéallas.

Inspektion av Personuppgiftsbitradet
Personuppgiftsbitradet maste arligen, pa
egen bekostnad, ta fram en revisions-/
inspektionsrapport fran tredje parter for
att visa att denne uppfyller Avtals- och
Bilagans villkor.
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